









































































Desde que  se definió e  ingresamos en el  Espacio  Europeo de  Educación  Superior,   el 
aprendizaje y dominio de  las competencias transversales ha cobrado mayor relevancia.   Se 
puede  definir  competencia  como  “la  capacidad  demostrada  de  utilizar  conocimientos, 
destrezas  y habilidades personales,  sociales  y metodológicas, en  situaciones de  trabajo o 
estudio y en el desarrollo profesional y personal”  (European Commission, 2009).   Por eso, 
cuando  se  evalúa  el  rendimiento  del  estudiante,  estamos  interesados  no  solo  en  el 
conocimiento,  como  es  el  caso  en  la  educación  tradicional,  sino  también  en  lo  que  el 
estudiante es capaz de hacer utilizando ese conocimiento y cómo.  
 
Con  este nuevo  enfoque  se diseñaron  los  títulos de  grado.   De  este modo, debemos 
tener en cuenta  la adquisición de competencias transversales   en  las guías docentes de  las 
asignaturas  y,  además  de  diseñar  actividades  y  resultados  de  aprendizaje  para  las 











El contexto anterior debemos  tenerlo en cuenta a  la hora de definir  los  resultados de 















El objetivo final es evitar o disminuir  los efectos negativos y promover  los beneficios de  la 
ingeniería informática en el ámbito económico, social y ambiental.  
 
Esta  competencia  engloba  diversos  aspectos  de  las  siguientes  competencias  establecidas 
para las titulaciones universitarias relacionadas con la ingeniería informática. 
 
‐ La  competencia  genérica  3  del Real Decreto  (1393/2007)  por  el  que  se  establece  la 
ordenación de las enseñanzas universitarias oficiales: 
“capacidad  para  emitir  juicios  que  incluyan  una  reflexión  sobre  temas  relevantes  de 







“Capacidad  para  comprender  y  aplicar  la  responsabilidad  ética,  la  legislación  y  la 
deontología profesional de la actividad de la profesión de Ingeniero en Informática”. 
“Capacidad  para  la  elaboración,  planificación  estratégica,  dirección,  coordinación  y 











“Conocimiento  de  la  normativa  y  la  regulación  de  la  informática  en  los  ámbitos 
nacional, europeo e internacional”. 
“Capacidad  para  diseñar,  desarrollar,  seleccionar  y  evaluar  aplicaciones  y  sistemas 







































“(h)  Comprender  los  impactos  de  las  soluciones  de  ingeniería  en  un  contexto  global, 
económico, ambiental y social”. 
 
‐  Competencias  generales  que  propone  el  Modelo  Educativo  UPM  para  todos  sus 
titulados: 
 
















En  función  del  contexto,  en  este nivel  se  pueden  establecer  los  siguientes  resultados  de 
aprendizaje: 
 
 Identifica  y  describe  problemáticas  actuales,  impactos  sociales  y/o  ambientales   
relacionados  con  algún  ámbito  de  la  ingeniería  informática.  Hace  una  reflexión 
razonada sobre la responsabilidad profesional que esto implica.  
 Aplica  principios  éticos  fundamentales  de  la  ingeniería,  códigos  deontológicos, 
normativas  legales, directrices o estándares profesionales  relevantes para  analizar 
situaciones    relacionadas  con    aspectos  sociales  y/o  ambientales del  ámbito de  la 
ingeniería informática.  




Nivel  2. Capacidad  de  analizar  y  valorar  situaciones,  e  integración  de  la  responsabilidad 
profesional en soluciones concretas. 
 





 Identifica,  analiza  y  valora  problemáticas  e  impactos  (positivos  y  negativos)  en  el 
ámbito  social,  económico  y  ambiental  relacionados  con  sus  proyectos  o  trabajos, 
utilizando  instrumentos  adecuados  (normativas,  leyes,  códigos  deontológicos, 
estándares,…)  
 Diseña  soluciones  apropiadas  utilizando  métodos  de  la  ingeniería  que  integran 




















































elegir  para  sus  actividades  temáticas  relacionadas  con  problemáticas  éticas,  sociales  o 
ambientales de la ingeniería informática. 
 
También  las asignaturas técnicas de  las diferentes titulaciones pueden  incluir el desarrollo 
de estas  competencias mostrando  y  analizando  situaciones  y    casos en donde  aparezcan 
problemáticas sociales (por ejemplo en ámbitos como la seguridad informática, la calidad, 
la  gestión  de  proyectos  y  riesgos,  inteligencia  artificial,    robótica,  interacción  persona 
máquina,  etc.)  o  problemáticas  ambientales  (en  ámbitos  como  la  tecnología  de 
computadores, gestión de proyectos, sistemas inteligentes, etc.) 
 
Para el  trabajo en  las asignaturas consideramos especialmente  las metodologías activas 





o Uso  de  códigos  deontológicos  relacionados  con  la  ingeniería  informática  (ACM  o 
IEEE1, por ejemplo) 
o Uso de normativas y leyes vigentes relacionadas con la situación a estudiar. 























 La  identificación, descripción y análisis de  los aspectos  sociales, ambientales, éticos o 





 Explicación  de  cómo  se  han  tenido  en  cuenta  dichos  aspectos  en  el  desarrollo  del 
trabajo:  restricciones  impuestas  por  normas  o  leyes,  evaluación  y  prevención  de 
riesgos, diálogo con grupos de  interés, análisis de alternativas para el diseño  final del 
proyecto, etc. 
 Valoración  del  resultado  final,  destacando  cómo  se  han  minimizado  los  riesgos  e 
impactos  negativos,  cómo  se  han  potenciado  los  positivos,  así  como  la  coherencia 





ello,  sin menoscabo  de  que  se  pueda  hacer  referencia  a  estos  aspectos  en  las  fases  del 
proyecto que se considere oportuno. 
 
Esta  reflexión  también  servirá  para  valorar  algunos  aspectos  de  otras  competencias 
genéricas como el razonamiento crítico o la motivación por la calidad y mejora. 
 





Para  el  trabajo  desde  actividades  de  extensión  universitaria,  puede  haber  una  oferta  de 





















El  dominio  de  esta  competencia  está  relacionado  con  otras  competencias  transversales. 
Muy directamente con el razonamiento crítico y de forma más indirecta con la capacidad de 
análisis  y  síntesis,  y  la  comunicación  escrita.  Muchas  de  las  actividades  propuestas,  en 








se  quieran  evaluar:  conocimientos,  habilidades  de  análisis,  capacidad  de  aplicación  a 
situaciones  concretas  (ver  sección  2).  Los  instrumentos  de  evaluación  se  adaptarán  a 
nuestros objetivos.  
 












trabajos  pueden  ser más  o menos  extensos  y  puede  pedirse  un  entregable  en  forma  de 
documento  escrito,  presentación  oral,  póster,  etc.  En  los  primeros  cursos,  conviene 























1. Descripción de problemáticas o  impactos  (positivos y negativos) del ámbito ético, social 
y/o ambiental relacionados con la ingeniería informática. 
2. Identificación  de problemáticas o impactos (positivos y negativos) del ámbito ético, social 
y/o ambiental que se dan en una situación concreta relacionada con la ingeniería informática. 
3. Conocimiento y aplicación adecuada de de normativas, leyes, códigos deontológicos, 
etc. 
4. Análisis  crítico  de  impactos  y  problemáticas  del ámbito ético, social y/o ambiental 
relacionados con la ingeniería informática. 
5. Análisis crítico de impactos y problemáticas del ámbito ético, social y/o ambiental en una 
















Rúbrica  3:  Rúbrica  para  evaluar  las  competencias  del  alumno  en  la  elaboración  de  su 
































































































































































































































































































































































	Rúbrica 3: Rúbrica para evaluar  las competencias del alumno en  la elaboración de su PFG/TFM o en algún  trabajo de desarrollo 
concreto de soluciones de ingeniería. 
‐ 	
Indicador  1 2 3 4 
El alumno describe, analiza y 
evalúa las problemáticas e 
impactos (positivos y 
negativos) relacionados con el 
trabajo en el ámbito social e 
integra adecuadamente los 
resultados obtenidos en el 
trabajo 
No describe ni analiza 
impactos ni 
problemáticas 
relacionados con el 
trabajo 
Describe impactos y 
problemáticas 
relacionadas con el 
trabajo, pero o bien no los 
analiza ni evalúa 
adecuadamente o bien no 
incorpora dicho análisis 
en el trabajo 
Describe, analiza y evalúa 
sistemáticamente los 
impactos y problemáticas 
fundamentales relacionados 
con el trabajo. 
La integración en el trabajo de 
los resultados obtenidos es 
insuficiente o mejorable. 
Describe, analiza y evalúa 
sistemáticamente los impactos y 
problemáticas fundamentales 
relacionados con el trabajo. 
Establece criterios adecuados 
para prevenir, corregir, paliar y/o 
compensar los efectos negativos 
El alumno describe, analiza y 
evalúa las problemáticas e 
impactos (positivos y 
negativos) relacionados con el 
trabajo en el ámbito ambiental 
e integra adecuadamente los 
resultados obtenidos en el 
trabajo 
No describe ni analiza 
impactos ni 
problemáticas 
relacionados con el 
trabajo 
Describe impactos y 
problemáticas 
relacionadas con el 
trabajo, pero o bien no los 
analiza ni evalúa 
adecuadamente o bien no 
incorpora dicho análisis 
en el trabajo 
Describe, analiza y evalúa 
sistemáticamente los 
impactos y problemáticas 
fundamentales relacionados 
con el trabajo. 
La integración en el trabajo de 
los resultados obtenidos es 
insuficiente o mejorable. 
Describe, analiza y evalúa 
sistemáticamente los impactos y 
problemáticas fundamentales 
relacionados con el trabajo. 
Establece criterios adecuados 
para prevenir, corregir, paliar y/o 


























































































































































































































































































































A  partir  de  lo  anterior,  valorar  el  comportamiento  de  Snowden.  ¿Tomó  la  decisión  que 




















con  los  códigos  deontológicos  utilizados;  también  se  valorará  la  creatividad  u 
originalidad de la misma (1,5 punto) 
Los detalles de la valoración de estas facetas pueden verse en la rúbrica 1 de la sección 4.  
OBSERVACIÓN:  Esta  misma  estructura  de  actividad  se  puede  utilizar  con  otros  casos  o 
situaciones,  bien  reales  bien  hipotéticas,  siempre  que  éstas  estén  relacionadas  con  la 
actividad  profesional,  sean  problemáticas  y  planteen  un  dilema  estimulante  que  admita 
soluciones  abiertas.  Se  pueden  encontrar  casos  de  este  tipo  en 
http://www.onlineethics.org/ . 
 





nivel  europeo  sobre  control  de  la  contaminación,  reciben  el  encargo  de  elaborar  una 
propuesta de adaptación del actual sistema de información a dicha normativa.  
El sistema de información está basado en una red de estaciones que recogen datos sobre los 
niveles  de  distintas  sustancias  contaminantes  en  diferentes  puntos.  Para  adaptarse  a  la 
nueva normativa, es necesario   rediseñar  la red de estaciones remotas de forma que dicha 
red cubra de forma más completa y sistemática el término municipal.  
El  equipo  de  Sergio  presenta  un  diseño  que  mantiene  la  localización  de  las  actuales 








sabe de  la  importancia de  la contaminación ambiental en  las enfermedades  respiratorias, 



























































3. Describir  brevemente  alguna  experiencia    (empresarial,  gubernamental, 
institucional,…) destacable por su  impacto positivo de  las TIC en el ámbito social o 
ambiental. 




























Hacer  una  reflexión  general  sobre  los  impactos  sociales  y  ambientales  de  las  TIC,  tanto 
positivos como negativos. Describir alguno de los que se consideren más relevantes. 
 
2.  Experiencia  de  uso  de  las  TIC  con  algún  impacto  relevante  en  el  ámbito  social  o 
ambiental. (puede ser tanto positivo como negativo) 
 
Se pide describir alguna experiencia de uso de  las TIC con un  impacto  relevante en algún 
ámbito social y/o ambiental. Debe de ser una experiencia muy concreta, desarrollada por 
alguna  empresa,    gobiernos  o  administraciones  públicas  (ayuntamientos,  gobiernos 
regionales,  instituciones  internacionales como  ITU, Banco Mundial, agencias   de NNUU,…), 









o  administraciones  públicas  (ayuntamientos,  gobiernos  regionales, 
instituciones  internacionales como  ITU, Banco Mundial, agencias   de 




Describir brevemente  la experiencia,  sintetizando  sus aspectos clave: 
los  servicios  que  ofrece,  las  acciones  que  lleva  a  cabo  o  promueve, 
objetivos, resultados que ya se conozcan, etc. 
Dónde lo hacen  Si  la  experiencia  se  desarrolla  en  un  área  urbana  o  rural.  Distrito, provincia, departamento, país 




































- Uso de  ideas  y  conceptos  vistos en  clase, en  los  textos u otras  fuentes,  sobre  los 
impactos sociales y ambientales de las TIC, en especial en la descripción y análisis de 
las problemáticas. 













  Video      “The  story  of  Electronics.  Designed  for  the  dump.” 
(http://www.storyofstuff.org/movies‐all/story‐of‐electronics/    ;  para  subtítulos 
pinchar  en  CC  o  bien  directamente 
http://www.youtube.com/watch?v=sW_7i6T_H78 














































EJEMPLO  4:  Búsqueda  y  análisis  de  estrategias  de  Responsabilidad  Social 
Corporativa del sector TIC.   
 

















































de  la RSE  y el desarrollo  sostenible.  Y en  concreto,  reflexionar  sobre  si  la RSC 
recoge con coherencia las propuestas de la UE sobre este tema 
o Valorar  la  relación  de  la  empresa  con  sus  grupos  de  interés  (Empleados, 
trabajadores, Proveedores,  Clientes y consumidores,  Accionistas,  Competencia,  















EJEMPLO  5:  Ejemplo  de  examen  escrito  para  evaluar  el  conocimiento  de 
problemáticas sociales relacionadas con la ingeniería informática. 
	








































económico.  Se  tendrán  en  cuenta  todos  los  posibles  cambios  tanto  los  que  puedan  ser 
valorados como “positivos” como  los “negativos”. Como “aspectos”, se entienden aquellas 
circunstancias  relacionadas  con  el  proyecto  que  pueden  considerarse  controvertidas  por 













 El  sector  tecnológico  en  el  que  se  enmarca  el  proyecto,  como  por  ejemplo 
inteligencia  artificial,  software  de  gestión,  aplicaciones  móviles,  seguridad 
informática,  sistemas  inteligentes,…    En  cada  sector  puede  haber  una  serie  de 
















 El  contexto  socio‐económico,  geográfico  y  cultural  en  el  que  se  desarrollan  las 
distintas fases del ciclo de vida del proyecto o podría desarrollarse en el futuro.  
 Los  grupos  de  interés  relativos  al  proyecto.  Estos  son  los  grupos  sociales  que  se 
verán afectados directa o indirectamente por el desarrollo y aplicación del proyecto 
en  alguna  de  sus  fases,  tanto  en  sentido  positivo  como  negativo.  Identificaremos 
aquí  las  instituciones  involucradas  en  el  proyecto  (empresas,  departamentos 
universitarios,…);  los beneficiarios, clientes o usuarios del producto final; grupos de 










de  recoger  todas  las  ideas  sobre  posibles  impactos  y  problemáticas  éticas,  sociales  y 
ambientales  que  puedan  tener  relación  con  el  proyecto,  sabiendo  que  es  muy  difícil 






Para recoger  los distintos  impactos proponemos plasmarlos en un cuadro que  los asocie al 
momento del ciclo de vida en el que habrá que tenerlo en cuenta. Proponemos un par de 



















           
Empaquetado y 
distribución 
           
Uso y 
mantenimiento 
           
Reutilización, 
reciclaje y desecho 



















































Impacto 1         
Impacto 2         
…         
Aspecto n         
 
(1) Descripción:  Se pide describir  los  cambios que  se producirían  como  consecuencia del 
proyecto  (impacto), en qué momento del ciclo de vida se darían, en qué categoría de 





de  problemáticas,  describir  brevemente  los  conflictos  que  se  plantean,  de  intereses, 
valores, cuestiones éticas relacionadas, etc. 




(3) Normativas,  leyes,  estándares,  códigos  éticos  de  referencia:  En  función  del  sector 
tecnológico  o  el  ámbito  o  categoría  del  impacto,  pueden  existir  normas,  leyes, 
estándares,  etc.  que  aportan  restricciones  u  orientaciones  que  pueden  afectar  al 
trabajo. Identificarlas. 
(4) Posibilidades de evaluación: en el contexto del PFG no siempre será posible realizar una  


















de  las mismas  la  valoración de  los  impactos, o  al menos  las  reflexiones  realizadas en  las 
fases 1 y 2.  
 






Como se explicó en  la  introducción,  la memoria del PFG deberá  incluir una reflexión sobre 
los  impactos  sociales  y  ambientales  del  proyecto  realizado  así  como  sobre  los  aspectos 






 La  identificación, descripción y análisis de  los aspectos  sociales, ambientales, éticos o 





 Explicación  de  cómo  se  han  tenido  en  cuenta  dichos  aspectos  en  el  desarrollo  del 
trabajo:  restricciones  impuestas  por  normas  o  leyes,  evaluación  y  prevención  de 
riesgos, diálogo con grupos de  interés, análisis de alternativas para el diseño  final del 
proyecto, etc. 
 Valoración  del  resultado  final,  destacando  cómo  se  han  minimización  los  riesgos  e 
impactos  negativos,  cómo  se  han  potenciado  los  positivos,  así  como  la  coherencia 





ello,  sin menoscabo  de  que  se  pueda  hacer  referencia  a  estos  aspectos  en  las  fases  del 
proyecto que se considere oportuno. 
	
ANEXO	 1:	 Check‐list	 para	 la	 identificación	 de	 aspectos	 éticos,	 sociales	 y	
ambientales	relevantes	relacionados	con	el	proyecto.	
Check	list	para	los	aspectos	éticos:	The	anticipatory	technology	ethics	checklist	







































































































































Seguridad	 y	 riesgos:	 ¿Qué	 posibles	 daños	 podría	 provocar?,	 ¿qué	 riesgos	 pueden	
aparecer?,	¿de	qué	tipo?,	¿en	qué	momentos	del	ciclo	de	vida	del	producto?,	¿a	quiénes	
afectan	 directa	 o	 indirectamente	 (individuos,	 grupos,	 entorno	 natural,	
medioambiente)?,	 ¿qué	 medidas/instrumentos	 se	 podrían	 utilizar	 para	 evaluar	 con	
rigor,	prevenir,	paliar	los	riesgos?,	¿conocen	los	riesgos	los	afectados	por	los	mismos?,	
¿aceptan	dichos	riesgos?,	…	
Uso	 dual:	 ¿podría	 la	 tecnología	 desarrollada	 ser	 utilizada	 de	 forma	 que	 cause	 daño	 o	




¿Cuál	 es	 el	 fin	 del	 trabajo?,	 ¿qué	 beneficios	 se	 pretenden	 conseguir?,	 ¿qué	 problemas	
resuelve?,	 ¿qué	 aporta?,	 ¿a	 quiénes	 beneficia,	 tanto	 directa	 como	 indirectamente?	
(individuos,	 grupos,	 sociedad	 en	 general,	 entorno	 natural,	 medioambiente),	 ¿qué	
valores	promueve	en	los	usuarios	la	tecnología	desarrollada?,	¿el	proyecto	contribuye	a	














Acceso	 universal,	 accesibilidad:	 ¿el	 proyecto	 potencia	 el	 acceso	 de	 más	 personas	 a	
determinados	servicios?	
Derechos	humanos:	 ¿el	proyecto	contribuye	a	 la	realización	efectiva	de	algún	derecho	





valores?,	 ¿cómo	afecta	al	 trabajo?,	 ¿cómo	podría	gestionarse?	¿En	el	proyecto	podrían	









de  créditos:  la  Senda  Campus  Sur  sobre  Tecnología  y  Responsabilidad  Social  y 
Medioambiental   
	




Dentro  del  programa  de  Actividades  Universitarias  Culturales  con  reconocimiento  de 
créditos de la UPM y dentro del grupo  C3 (Cursos y talleres formativos culturales, científicos 
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